Počítačové sítě 


Počítačové sítě

Úvod

Počítačovou sítí nazýváme vzájemně propojené výpočetní prvky, především pak počítače. Počítačová síť umožňuje, aby tyto prvky vzájemně komunikovaly nebo sdílely své zdroje (data, hardware). 

Historie

Za předchůdce počítačových sítí můžeme považovat sítě terminálové (Obr. 1), kde k jednomu víceuživatelskému počítači bylo připojeno více monitorů s klávesnicí (terminálů). 
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Obrázek 1

Později se začaly propojovat i počítače s jinými počítači, nejdříve na krátkou vzdálenost. V USA se poté vybudovala síť vzdálených počítačů ARPANET, která sloužila k univerzitním a posléze armádním účelům. Ta se stala základem dnešní sítě Internet. V České Republice došlo k připojení k celosvětové síti Internet až v 90. letech 20. století. 

Realizace

Spojovací vedení v síti mohou být

· kovová (metalická) 
- elektrický signál na koaxiálním kabelu (Obr. 2a) nebo kroucené dvojlince (Obr. 2b)
· světelná (optická)
- světelný signál na optickém vlákně (Obr. 2c)
· bezdrátová (radiová)  - radiový signál šířený vzduchem (Obr. 2d).
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Obrázek 2
Jednotlivé typy vedení se od sebe liší cenou, rychlostí (od Kb/s až po Gb/s) i vzdáleností, na kterou jsou schopny přenést datový signál. 

Rozdělení

Počítačové sítě můžeme rozdělit na místní (lokální, LAN - Local Area Network), které spojují počítače v rámci malého prostoru, a rozsáhlé (globální, WAN - Wide Area Network), které naopak mohou spojovat počítače umístěné kdekoliv na světě. 

Počítače propojené sítí si mohou být navzájem rovny, takže všechny plní podobné úlohy (síť             peer-to-peer), anebo některé z nich mohou plnit specifické funkce, které ostatní počítače jen využívají (síť klient-server).

Pro různé typy sítí byly vyvinuty různé normy a různé technologie.

Lokální sítě 

Lokální síť typicky propojuje počítače umístěné ve stejné místnosti, budově či komplexu budov (domácnost, firma, škola a jiné instituce). 

Počítače v lokální síti bývají uspořádány do

· hvězdy 
- všechny počítače jsou připojeny na centrální prvek (hub), který informace přeposílá (Obr. 3a)
· kruhu 
- každý počítač je propojen se dvěma sousedy a informace putují dokola (Obr. 3b)
· sběrnice
- všechny počítače jsou připojeny na jedno metalické vedení a při vysílání informace se o něj střídají (Obr. 3c).
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Obrázek 3

Globální sítě

Globální síť může propojovat jakékoliv počítače nezávisle na tom, kde jsou umístěny. Skládá se z velkokapacitních dalekonosných vedení (páteřní sítě), k nimž se připojují jednotlivé počítače či celé menší sítě. Uspořádání počítačů nedodržuje žádný jednotný tvar, ale je mnohoúhelníkové (polygonální).
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Obrázek 4

Adresace

Aby spolu počítače v síti mohly vzájemně komunikovat, je třeba jim přidělit jednoznačné adresy a zařídit, aby se informace označená určitou adresou skutečně dostala ke svému adresátovi. Toto se nejčastěji realizuje pomocí MAC adres v lokálních sítích a IP adres v globálních sítích.

MAC adresa 

Skládá se ze 48 bitů (6B), jeden bit může nabývat hodnot 0 nebo 1. Existuje řádově biliarda různých takových možných kombinací, takže každé síťové zařízení, které kdy bylo nebo bude vyrobeno, má svou vlastní, jednoznačnou adresu. Část MAC adresy identifikuje výrobce zařízení, zbytek MAC adresy je výrobní číslo tohoto zařízení. MAC adresa neříká nic o tom, kde je zařízení umístěno. Dvě síťové karty mohou mít naprosto nepodobné MAC adresy a přitom být součástí jednoho počítače. V lokální síti typu hvězda může centrální prvek znát MAC adresy všech k němu připojených počítačů, jelikož jejich počet je nízký, a dokáže přeposílat informace od odesilatele přímo k adresátovi. V lokální síti typu kruh putuje informace po kruhu tak dlouho, dokud nenarazí na počítač se stejnou adresou, jako má ona. V lokální síti typu sběrnice si informaci mohou najednou přečíst všechny počítače ke sběrnici připojené, ale pouze adresát ji přijme za svou. 

IP adresa

U globálních sítí nelze vzhledem k neomezenému počtu připojených počítačů použít stejné principy jako u sítí lokálních. Proto se zde využívá hierarchická IP adresa, pro níž platí, že počítače v podobné lokalitě mají i podobnou IP adresu. Žádný z počítačů v globální síti nemusí vědět, kde jsou a jakou IP adresu mají všechny ostatní počítače. Stačí, aby podle začátku adresy byl každý počítač pouze schopen informaci přesměrovat blíže ve směru k adresátovi.
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Obrázek 5

IP adresa se skládá z 32 bitů (4B) a zapisuje se jako 4 trojčíslí (rozsah 0...255) oddělených tečkou. Existuje řádově několik miliard různých takových kombinací, což se dnes ukazuje být málo na to, aby každé síťové zařízení v celosvětové síti mělo svou vlastní, jednoznačnou adresu. Proto byly vynalezeny způsoby, pomocí nichž se pravidlo o jednoznačnosti může obejít. Do budoucna se ovšem počítá se zaváděním adres IPv6, které mají čtyřnásobnou délku a budou takřka nevyčerpatelné. 

IP adresy uživatelé potřebují běžně používat, avšak jsou pro ně těžko zapamatovatelné. Proto mají kromě číselné verze i svou jmennou alternativu, která se skládá z tzv. domén oddělených tečkou, např. pocitac.domena.cz. Poslední část jmenné adresy je doména prvního řádu, která většinou označuje stát, ve kterém se počítač s touto adresou nachází. Za přidělování domén nižších řádů (další části jmenné adresy směrem doleva) jsou zodpovědné právě organizace v jednotlivých státech a obvykle se za jejich pronájem platí. Nejlevější část jmenné IP adresy je název počítače. Překlad číselných adres na jmenné a opačně mají na starosti speciální programy či dokonce celé počítače, kterým se říká DNS (Domain Name Services) servery.

Komunikace

Informace v sítích neputují od jednoho počítače k druhému vcelku, aby nedošlo k zahlcení linek, ale jsou rozděleny na části s omezenou velikostí, kterým se říká pakety. Každý paket obsahuje kromě části informace i adresu cílového počítače. Při cestě od odesílatele k adresátovi buď všechny pakety zprávy putují za sebou stejnou cestou, která je po dobu přenosu zablokována (přepínání okruhů, platí pro telefony), nebo každý paket putuje sítí nezávisle na ostatních a jinou cestou (přepínání paketů, platí pro Internet). Pak není žádná linka po dobu přenosu zablokovaná, ale pakety mohou k cíli dorazit v jiném pořadí, takže si je adresát musí seřadit. 

Na cestě mezi počítači prochází pakety dalšími výpočetními prvky, jako jsou

· opakovač (repeater) - pouze zesílí signál, zabraňuje utlumení a ztrátě informace na dlouhém vedení

· přepínač (switch) 
- třídí a filtruje pakety na základě MAC adresy, posílá je do správné lokální sítě

· směrovač (router) 
- třídí a filtruje pakety na základě IP adresy, posílá je správným směrem v globální síti.

Cvičení

Informaci o nastavení (konfiguraci) svého počítače můžete získat více způsoby, např. zadáváním příkazů do příkazového řádku. Ten ve Windows XP spustíte z nabídky Start -> Spustit (Run) -> cmd. Objeví se černé okno, do nějž příkazy zapisujete z klávesnice.

· ipconfig /all 
vypíše mj. MAC adresu (ve tvaru AA:BB:CC:DD:EE:FF) i IP adresu (ve tvaru AAA.BBB.CCC.DDD) vašeho počítače

· ping <nějaká IP adresa> 
pokud byla IP adresa zadána jmenně, přeloží ji na číselnou, ukáže dostupnost počítače s touto adresou

· tracert <nějaká IP adresa> 
ukáže, přes které počítače putuje paket směřující na danou IP adresu

· route print
vypíše údaje pro směrování paketů na IP adresy, podle kterých se řídí váš počítač

Internet

Internet je nejrozšířenější globální sítí. Sestává z nesmírně mnoha nejednotných (nehomogenních) prvků propojených různými typy vedení. Jednotlivé části tvořící síť Internet mají své vlastníky, síť jako celek však nikomu nepatří. Dozor nad Internetem mají k tomu 

určené nadnárodní organizace. Ty průběžně vystavují pravidla (standardy), která musí všichni účastníci Internetu dodržovat, aby byla vždy zaručena možnost komunikace dvou prvků, které se vzájemně neznají a které se od sebe liší.

Model TCP/IP

Jedná se o celou soustavu na sebe navazujících norem platných pro počítače v síti Internet. Tento model mimojiné rozděluje každý počítač a jeho technické i programové vybavení do jakýchsi myšlených (virtuálních) vrstev. Každý program či součástka, ať už je jejím autorem jakýkoliv výrobce, se musí chovat navenek ve vztahu ke dvěma sousedním vrstvám přesně podle pravidel své vrstvy, aby pak bylo možné propojovat programy a součástky jakýchkoliv výrobců. 
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Obrázek 6

Uživatel tedy komunikuje podle nějakých pravidel s aplikací, aplikace s transportní vrstvou, transportní vrstva se síťovou vrstvou, síťová vrstva s fyzickou vrstvou, fyzická vrstva přes síť s fyzickou vrstvou jiného počítače atd. 

Pro lepší pochopení se zamyslete nad podobností se situací, kdy spolu komunikují dva státníci různými jazyky. Pak zde máme na obou stranách vrstvy státník - překladatel - telefon.
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Obrázek 7
Připojení

Počítač lze k síti Internet připojit vícero způsoby, které se však liší cenou a rychlostí. Základem připojení je vytvoření komunikačního kanálu mezi počítačem připojovaným a některým počítačem již připojeným, tedy poskytovatelem (providerem). Nejjednodušší, nejlogičtější, ale i nejdražší možností je nechat si zavést soukromou (separátní) linku, která váš počítač s počítačem poskytovatele přímo propojí a patří pouze vám. Praktičtější, než zavádět nová vedení, je však využití existujících datových sítí, které vás již s poskytovatelem spojují, avšak nejsou většinou soukromé. Jedná se o telefonní linky a linky kabelové televize. Dnes již je možné, aby bylo na jednom kabelu zároveň realizováno připojení vašeho počítače k Internetu (a to velmi dobrou rychlostí) a zároveň aby sloužil ke svému původnímu účelu, tj. k telefonování či zprostředkování televizního signálu. Poslední možností je připojení k Internetu přijímáním rádiového signálu, vysílá-li některý poskytovatel ve vašem dosahu.

Služby

Hlavním přínosem sítě Internet je možnost využívat služby poskytované účastnickými počítači. Každý počítač, který nabízí nějakou službu, je pak ve vztahu k vašemu počítači serverem, zatímco váš počítač je klientem tohoto serveru. Tyto role se samozřejmě mohou obrátit, pokud váš počítač naopak bude poskytovat jinou službu druhému počítači. Server v Internetu obvykle bývá připojen pevnou linkou a je dostupný 24 hodin denně. I v oblasti služeb musí server i klient dodržovat předem daná pravidla komunikace (protokoly), aby každý klient určité služby mohl navázat úspěšné spojení s každý serverem. Mezi nejvyužívanější takto předdefinované služby v Internetu patří

· telnet 
- vzdálený terminál, server umožňuje klientovi práci na jeho ploše

· ftp 
- přenos souborů, server umožňuje klientovi přístup ke své adresářové struktuře

· e-mail 
- poštovní schránka, server umožňuje klientovi nechat si na něj zasílat poštu

· ICQ, IRC
- komunikace v reálném čase, server s klientem si vyměňují krátké zprávy

· WWW 
- prohledávání informačních zdrojů, server poskytuje klientovi webové dokumenty.

E-mail

Každý uživatel služby E-mail má na serveru rezervovánu část disku, kam se ukládá jeho pošta. Na počítači uživatele je nainstalovaný klient, který umí tuto poštu od serveru převzít a zobrazit uživateli. 

E-mailová adresa vypadá takto: <jméno uživatele>@<jmenná IP adresa serveru>, tj. například uzivatel@postserver.domena.cz.

Pro psaní elektronické pošty platí množství nepsaných, ale zažitých pravidel

· vyplňujte v hlavičce Věc - usnadní adresátovi orientaci v poště

· komprimujte - nezahlcujte adresátovi schránku obrovskými přílohami

· nespamujte - nerozesílejte nevyžádanou poštu

· nezveřejňujte adresy - riskujete, že vaše či cizí e-mailová adresa bude brzy zneužita

· neotvírejte neznámé přílohy - riskujete, že si zavirujete svůj počítač.
WWW

Celosvětová pavučina (World Wide Web) je dnes nejužívanější službou v Internetu. Informace, které pomocí ní (protokol HTTP - HyperText Transfer Protocol) poskytují miliony serverů na celém světě, se narozdíl od běžného textu nemusí číst od začátku do konce, nýbrž jsou proloženy odkazy (hypertext) na jiné stránky či na jiné místo téže stránky. Webové stránky jsou vytvořeny pomocí různých programovacích jazyků (html, xml, javascript...) a servery je poskytují právě v podobě zdrojových kódů. Klientským programem je internetový prohlížeč (browser), který dokáže zdrojové kódy na vašem počítači interpretovat opět jako webové stránky.

Adresa dokumentu (URL adresa - Uniform Resource Locator) vypadá takto: <protokol>://<jmenná IP adresa serveru>/<adresa dokumentu v adresářové struktuře serveru>, tj. například http://www.server.cz/slozka/dokument.html. Pokud za adresou serveru nenásleduje lomítko a adresa dokumentu, nabídne vám obvykle WWW server předpřipravenou stránku s rozcestníkem. Ne každá URL adresa musí začínat www, protože ne každý (ovšem většina ano) WWW server se jmenuje www (uvědomte si, že první část jmenné IP adresy odpovídá názvu počítače). Proto je nesmysl automaticky při zadávání všech URL adres www ze zvyku doplňovat.
Internetový prohlížeč

Jedná se o značně složité programy, které, ač se to nezdá, disponují mnoha schopnostmi. Existuje celá řada internetových prohlížečů, od textových (Lynx) přes různé speciální pro mobilní zařízení až po ty nejběžnější pro PC (Mosaic, Netscape Navigator, MS Internet Explorer, Opera, Mozilla Firefox). Liší se od sebe například v možnostech ovládání nebo zobrazování, proto by si měl každý uživatel vybrat prohlížeč, který jemu osobně nejlépe vyhovuje. Každý prohlížeč obsahuje adresní řádek, do nějž se zadává URL adresa (je možné uchovávat historii navštívených adres), stavový řádek (ukazuje stav stahování stránek), běžné menu (Soubor, Úpravy, Nápověda) a menu typické pro internetové prohlížeče. Sem patří především menu Zobrazit s položkami Zobrazit zdrojový kód, Kódování a Aktualizovat (F5), menu Oblíbené, kam je možné ukládat oblíbené odkazy, a menu Nástroje, kde lze v Možnostech Internetu provést řadu užitečných individuálních nastavení.

Vyhledávání

Vzhledem k nepřebernému množství webových stránek, které jsou na Internetu k dispozici, je nezbytné mít nějaký nástroj, který vám umožní se v nich orientovat. K tomu slouží internetové vyhledávače. Žádný vyhledávač není schopen automaticky zaznamenat každou webovou stránku, která se někde na Internetu objeví, proto pokud autor stránky chce, aby ji vyhledávač mohl svým uživatelům poskytnout, musí u něj svou stránku nejdříve zaregistrovat. 
Vyhledávání dělíme na

· katalogové
- na principu Zlatých stránek, vyhledává pouze v seznamu slovních popisů stránek, např. Seznam.cz

· fulltextové 
- složitější, vyhledává v celém obsahu stránek, např. Google.com.

Úspěšnost vyhledávání v největší míře závisí na správné volbě klíčových slov, která musí být výstižná a ne naprosto běžná. Uvedeme-li více klíčových slov, budou se hledat všechny stránky, které obsahují alespoň jedno z nich. Jemnějšího rozlišení při vyhledávání dosáhneme užitím uvozovek (hledá se celý uvozený výraz) a logických výrazů (AND, OR, NOT). Je možné vyhledávat i v obrázcích, pouze v některých jazycích, podle data aktualizace apod. Výsledky vyhledávání bývají seřazeny od nejlepšího (nejpodobnějšího dotazu) k nejhoršímu.

Bezpečnost

Na bezpečnost počítačových sítí klade praxe stále větší důraz. Je totiž tendence prostřednictvím sítí provádět stále choulostivější akce a vyměňovat si stále tajnější informace. 

Chceme-li v anonymní a nezabezpečené síti, jako je Internet, navázat spojení mezi dvěma uživateli (počítači), je třeba nejdříve uvést přihlašovací jméno (autentizace). Abychom svoji totožnost prokázali, uvedeme dále i své heslo (autorizace). Aby tyto citlivé údaje neputovaly sítí v čitelné podobě, provedeme na závěr jejich šifrování. Takto se může i v Internetu provést vzájemná jednoznačná identifikace dvou účastníků. Teorie šifrování je již dostatečně propracovaná a ochrání uživatele před škodlivými vlivy sítě. 

Ochranu sítě před škodlivými vlivy uživatele naopak dosáhneme omezením jeho uživatelských práv tak, že uživatel může dělat pouze to, k čemu je pověřen. Pak nemůže poškodit síť ani úmyslně ani z nevědomosti.

Poslední otázkou je zabezpečení počítačů před škodlivým softwarem (malware), jako jsou počítačové viry. Těm se bráníme nainstalováním antivirových programů na jednotlivé počítače a firewallů na spojovací uzly mezi sítěmi. Antivirus scanuje počítač, na němž sídlí, a porovnává nalezená data s daty ve svém katalogu virů. Ten je třeba pravidelně aktualizovat. Firewall brání tomu, aby se škodlivý software vůbec do sítě dostal.
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